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插图索引 



一.  小心，“宏”成为新攻击手法的主力军 

䇑㇇ᵪ、ᆖ䟼Ⲵᆿ（Macro），ᱟ一⿽⭘于䈤᰾Ḁ一⢩ᇊ䗃入（䙊ᑨᱟ字ㅖ串）

如何ṩᦞ亴ᇊ义Ⲵ㿴则䖜ᦒᡀሩᓄⲴ䗃出（䙊ᑨ也ᱟ字ㅖ串）ᢩ 䟿ᢩ处⨶Ⲵ〠䉃。

ቔ其在 Microsoft Word，ᆿ㻛Პ䙽䘀⭘，ᆳ㜭使ᰕᑨᐕ作变ᗇᴤᇩ᱃。↓ᱟ䘉ṧ

Ⲵ便利ᙗ，一ⴤ备受唁ᇒ们Ⲵ关⌘。 

 

从䘁ᵏᡚ㧧Ⲵᚦ᜿ṧᵜ中，ᡁ们发⧠了䇨多含ᴹ⢩↺ᚦ᜿㹼为Ⲵᆿ。䘉些ᆿ利⭘

Ḁ些⢩↺ API Ⲵ回䈳函ᮠ，ሶ shellcode ᢗ㹼“合⌅化”，从㘼㔅䗷䱢⯵∂Ⲵ

Ự⍻，ᴰ㓸䗮到㧧ᗇᵳ䲀、コ取ᮠᦞⲴⴞⲴ。同ᰦ，ᡁ们䘈从䘉些ᆿ中发⧠其他

ᚦ᜿㹼为，包ᤜ：䱢ᣔ䖟件䘳䙨、䳀㯿 shellcode 代⸱、፼套可ᢗ㹼〻ᒿ、创ᔪ

傀儡䘋〻ㅹ。 

 

⭡于䘉㊫᭫击᡻⌅㖅㿱，即利⭘⢩↺回䈳函ᮠᢗ㹼 shellcode ᚦ᜿代⸱Ⲵᆿ᭫

击㹼为，ᡁ们ሶ分᷀㓶㢲信᚟公ᐳ，኎于国内䖳ᰙᣛ䵢Ⲵ专亩ᣕ告。 

 

㓿䗷ᡁ们⹄ウ，䈕㊫ᆿ᭫击，ᐢ㓿ᔰ始ሩᡁ国䠁㶽、㜭Ⓚ、᭯ᓌ、⭥力ㅹᮠ个᭿

ᝏ㹼业⭘ᡧ发䎧䘋᭫，如出⧠⡸ᵜ䘝代，M 可㜭ᡀ为儈㓗ᤱ㔝ᙗ威㛱（APT ᭫击）

Ⲵᯠᖒᘱ，ሩ㖁㔌ᶴᡀᴤ大Ⲵ危ᇣ，ᐼᵋ䙊䗷ᡁ们Ⲵᣛ䵢㜭够ᕅ䎧ᒯ大⭘ᡧ和ᆹ

全业⭼Ⲵ关⌘。 

二.  



ᔰ关，使“㻛保ᣔⲴ᮷件”㜭“↓ᑨᱮ⽪”。 

 

图 3.1  ᚦ᜿ṧᵜᕅሬᢃᔰᆿᢗ㹼 

3.1  0x01. 宏代码分析 

1、↓ᑨᑖᴹᆿⲴ᮷件在使⭘Officeᢃᔰ之后，可以ⴤ᧕䙊䗷Word䖟件上Ⲵ“ᆿ”

⴨关᤹䫞ḕⴻ到ᆿⲴ具体内ᇩ。但ᢃᔰ䘉个ṧᵜ之后，⭊㠣在⋑ᴹ启⭘ᆿⲴ

ᰦ候，⴨关᤹䫞便㻛“⾱⭘”了。 

 

图 3.2  ᆿ᤹䫞㻛⾱⭘ 

 

2、但ᡁ们仍可以䙊䗷ᘛᦧ䭞，ḕⴻ到⴨关ᆿᚦ᜿ṧᵜ代⸱。 



 

图 3.3  䙊䗷ᘛᦧ䭞ḕⴻᆿ代⸱ 

 

3、ᆿ代⸱俆先会从一个名为“postpaid”Ⲵデ体Ⲵ Toggle Button ᧗件中Ⲵ

ControlTipText 㧧取ᮠᦞ。ᒦ从右侧取ᗇ 7368 个字ㅖ。 

 

图 3.4  从᧗件中取ᮠᦞ 

 

4、ḕⴻ postpaid デ体。可以ⴻ到初始⣦ᘱデ体中Ⲵ Toggle Button ᧗件ᱟ㻛䳀

㯿䎧ᶕⲴ。 

 



图 3.5  Toggle Button ᧗件ᱟ㻛䳀㯿 

5、䙊䗷᣹伸ᡁ们㓸于ⴻ到了䳀㯿在デ体中Ⲵ ToggleButton ᧗件（ToggleButton

ᱟ一⿽具备两⿽⣦ᘱⲴ᤹䫞，ᆳ不同于 Button，⢩⛩ᱟ可以㻛᤹中和不᤹中

Ⲵ⣦ᘱ，㘼且在᤹中ᰦ候䐏ᵚ᤹中Ⲵᰦ候分别可以ᱮ⽪不同Ⲵ᮷ᵜ，其他኎

ᙗ功㜭䐏 Button 基ᵜ㊫似），在 ToggleButton ᧗件Ⲵ ControlTipText ኎ᙗ

（ControlTipText ኎ᙗ可以ᤷᇊᖃ啐ḷᛜ停在᧗件上ᰦ，ᱮ⽪出ᶕⲴᑞ助信

᚟᮷字）中可以ⴻ到保存Ⲵᮠᦞ。 

 

图 3.6  ControlTipText ᨀ⽪信᚟ 

 

 

图 3.7  ControlTipText ኎ᙗᱮ⽪Ⲵ᮷字 

 



6、㧧ᗇ ControlTipText 中Ⲵᮠᦞ后，ᆿ会ሩ䘉⇥ᮠᦞ䘋㹼䀓ᇶ，䀓ᇶ之后，ᡁ

们ḕⴻ到ᴹ一⇥可ᢗ㹼Ⲵ shellcode 代⸱。 

 

图 3.8  一⇥可ᢗ㹼Ⲵ shellcode 代⸱ 

 

7、㧧ᗇ RtlMoveMemory 和 VirtualAllocEx ㅹ函ᮠ地址，ᒦ分别保存到⴨ᓄⲴ变

䟿（salient、hopples）中。 

 

图 3.9  函ᮠ地址和⴨ᓄ变䟿 

 

8、在 unproductively 变䟿中保存䀓ᇶ出ᶕⲴ shellcode，䈳⭘ VirtuallocEx

分䝽一⇥可䈫可写可ᢗ㹼Ⲵ内存オ䰤，❦后䈳⭘ RtlMoveMemory ሶ shellcode

ᤧ䍍到ᯠ分䝽出ᶕⲴ内存中。 

 

图 3.10  䈳⭘ RtlMoveMemory 

 

9、ᴰ后ሶshellcodeᢗ㹼䎧ᶕⲴᯩ⌅∄䖳⢩↺。其䈳⭘EnumDateFormats函ᮠ，

ᒦሶ shellcode 作为ㅜ一个参ᮠ传了䘋去。 

 

图 3.11   EnumDateFormats 函ᮠ声᰾ 

 

 

图 3.12  EnumDateFormats 函ᮠ，ᒦሶ shellcode ᖃ作回䈳函ᮠ传入 

 



10、 ḕⴻ EnumDateFormats 函ᮠⲴᇊ义，可以ⴻ到ㅜ一个参ᮠ为回䈳函ᮠ，

䈳⭘Ⲵᰦ候则㠚动会ᢗ㹼䘉⇥代⸱。 

 

图 3.13  EnumDateFormats 函ᮠᇊ义 



3.2  0x02. Shellcode 分析 

1、Shellcode 䎧始代⸱如下 

 

 

图 3.16  Shellcode 䎧始代⸱图 

 

2、从内存Ⲵ 0x1000 位㖞ᔰ始䙽历内存ᮠᦞ，䙊䗷 magic（0x52415453，

0x4C4C4146）ᇊ位其㾱᢮Ⲵᮠᦞ，ᒦ䙊䗷 GetMappedFileNameA 判ᯝ内存ᱟ否

㻛᱐ሴ。 

 

图 3.17  Shellcode 䙽历内存ᮠᦞ 

 

3、分䝽一块内存オ䰤，ሶᮠᦞᤧ䍍䗷去，㓿䗷一⅑ ADD 和 XOR 䀓ᇶ，❦后再䘋

㹼一⅑ base64 䀓ᇶ，䀓ᇶ出ᶕ了一个ᆼᮤⲴ PE ᮷件。 



 

图 3.18  shellcode 䀓ᇶ内፼ PE ᮠᦞ䗷〻 

 

4、〻ᒿ以ᤲ䎧Ⲵᯩᔿ，创ᔪ傀儡䘋〻 explorer.exe，䘉㊫䘋〻㓿ᑨ㻛㌫㔏ᡆ䱢

⯵∂䖟件唈䇔为合⌅䘋〻。 

 

图 3.19  创ᔪ傀儡䘋〻Ⲵᡚ图 

 

5、创ᔪ傀儡䘋〻之后，便ᱟ⟏ᚹⲴ套䐟，ሶ explorer.exe Ⲵ原始⁑块 unmap

ᦹ，❦后ሶᯠⲴ PE ⌘入䘋去，ᚒ复㓯〻，㔗㔝ᢗ㹼。 



 

图 3.20  ᚒ复㓯〻㔗㔝ᢗ㹼Ⲵᡚ图 

 

3.3  0x03. PE dump 分析 

1、ᡁ们ሶ⌘入到 explorer.exe 中Ⲵ PE ᮷件 dump 出ᶕ分᷀，发⧠其ᇎ䱵上ᱟ一

个 Hancitor ᇦ᯿Ⲵᵘ傜下䖭器。 

2、䈕ᵘ傜下䖭器，可以᧕受ᤷ令。主㾱功㜭ᱟ，从 C&C ᧗制ㄟ㧧ᗇ㾱下䖭Ⲵᚦ

᜿᮷件，ᒦ在内存中加䖭ᚦ᜿代⸱ᢗ㹼䎧ᶕ。 

 





 

5、㓿䗷分᷀，其下䖭Ⲵ均为 pony ᇦ᯿Ⲵコᇶᵘ傜。Pony ᇦ᯿ᵘ傜ᱟ一个ᴰ䘁

䶎ᑨ⍱㹼Ⲵ㜭コ取多⿽⍿㿸器、FTP、䛞件ᇒᡧㄟ、䘌〻Ṽ䶒、以及∄⢩ᐱㅹ

ᮠ字䍗ᐱⲴ䍖号ᇶ⸱Ⲵコᇶᵘ傜，在↔不再䈖㓶䎈䘠。 

 

图 3.24  下䖭 pony ᇦ᯿コᇶᵘ傜 

 

3.4  小结：此类宏恶意样本的文档执行流程归纳如下 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



四.  样本报告 

4.1  启明星辰 APT 检测产品可以有效检测该样本 

 

图 4.1  ᮷件中ᨀ取到可⯁代⸱Ⲵᡚ图 

4.2  生成完整的样本检测报告 

 

图 4.2  ᚦ᜿ṧᵜᣕ告ᡚ图 

 

 

 



五.  为什么需要部署启明星辰 APT 检测产品 

APT ᭫击之ᡰ以〠之为儈㓗ᤱ㔝威㛱，ᱟ因为᭫击ᵜ䓛复ᵲ多㔤ᓖ，᡻⇥变化多ṧ，

䳀㯿ᢰᵟ䘀⭘多，䘉䇙传㔏Ⲵ㖁㔌ᆹ全䇮备䈨如䱢⚛墙、入侵Ự⍻、入侵䱢ᗑ、䱢⯵∂㖁关、

上㖁㹼为㇑⨶ㅹ㖁关型ᆹ全䇮备䳮以ᤋᷦ，因↔，基于⧟境⁑ᤏⲴỰ⍻ᢰᵟ᡻⇥可以填㺕威

㛱Ⲵ不可ᇊ义Ⲵᢰᵟオⲭ，使ᵚ⸕ᚦ᜿代⸱和፼套ᔿ᭫击、䳀〈䙊䚃ㅹᯠᖒ势下Ⲵ᭫击ᖒᘱ

ᰐ处䙱ᖒ。 

启᰾ᱏ䗠 APT Ự⍻产品ᱟṩἽ于ᮠ十ᒤ协䇞分᷀和᮷件䘈原Ⲵᢰᵟ〟㍟基⹰上，㔃合

⭘ᡧሩ于ᵚ⸕威㛱ⲴỰ⍻䘛切ᙗ䴰≲，⹄发Ⲵ一Ⅾ创ᯠ型Ự⍻产品。ሩ于䈨如唁᳇力䟿䘉ṧ

Ⲵ APT ᭫击，䇮备ᰐ䴰␫加入侵⢩ᖱᓃ、ᰐ䴰ᇊ制ᔰ发即可㋮⺞Ự⍻↔㊫᭫击，ᱟ⭘ᡧᓄ

ሩ唁᳇力䟿 APT ᭫击Ⲵ不二䘹ᤙ。⭘ᡧ可以䙊䗷启᰾ᱏ䗠 APT Ự⍻产品，㋮⺞Ự⍻儈㓗ᤱ

㔝ᙗ威㛱，ᘛ䙏发⧠ᵚ⸕┿⍎（0-day），准⺞ᇊ位失䲧主ᵪᡆ⭘ᡧ。 

 

5.1  启明星辰 APT 产品检测解决思路 

䪸ሩ儈㓗ᤱ㔝ᙗ威㛱Ⲵ᭫击⢩⛩，䙊䗷䜘㖢启᰾ᱏ䗠 APT Ự⍻产品，可以ሩ多⿽ᵚ⸕

威㛱᭫击事件䘋㹼ᴹ᭸ⲴỰ⍻和䱢㤳。产品可以ⴤ᧕ሶ含ᴹ䈕᭫击ṧᵜⲴ᮷件在㲊ᤏⲴ⧟境

ᆖ⁑ᤏ䘀㹼，䚯免ᚦ᜿代⸱在ⵏᇎ⧟境中䟺᭮，ᴹ᭸㿴䚯 APT ᭫击Ⲵ可㜭ᙗ。 

启᰾ᱏ䗠 APT Ự⍻产品，作为一Ⅾ䪸ሩᚦ᜿代⸱ㅹᵚ⸕威㛱具ᴹ㓶㋂ᓖỰ⍻᭸᷌Ⲵ专

业ᆹ全产品，可ᇎ⧠包ᤜሩ：ᵚ⸕ᚦ᜿代⸱Ựḕ、፼套ᔿ᭫击Ự⍻、ᵘ傜㹅㲛⯵∂䇶别、䳀

〈䙊䚃Ự⍻ㅹ多㊫型ᵚ⸕┿⍎（0-day）利⭘㹼为ⲴỰ⍻，⭡启᰾ᱏ䗠䳶团⤜・㠚主⹄发。

㌫列䟷⭘国内亶先Ⲵ双䟽Ự⍻ᯩ⌅（䶉ᘱỰ⍻和动ᘱỰ⍻），多⿽ṨᗳỰ⍻ᢰᵟ᡻⇥：二䘋

制Ựḕ、堆喷Ự⍻、ROP 利⭘Ự⍻、᭿ᝏ API Ự⍻、堆ḸỰ⍻、Shell code Ựḕ、⋉㇡Ự

ḕㅹ，可以Ự⍻出 APT ᭫击ⲴṨᗳ↕僔，同ᰦ，产品可㔃合人ᐕᴽ务，ᴹ᭸发⧠㖁㔌 APT

᭫击。㿱下图： 



 

5.2  关于 VenusEye 安全团队 

VenusEye ᆹ全团䱏ᱟ启᰾ᱏ䗠䳶团Ự⍻产品ᵜ

䜘专业ᮠᦞ分᷀Ⲵ㓴㓷，主㾱㙼䍓ᱟሩ⧠ᴹ产品ᩌ䳶

上ᣕⲴᆹ全事件、ṧᵜᮠᦞ䘋㹼᥆ᧈ、分᷀，ᒦ向⭘

ᡧᨀ供专业分᷀ᣕ告。䈕㓴㓷会依ᦞᮠᦞ产⭏Ⲵ威㛱

ᛵᣕ，ሩ其中䟷⭘Ⲵ各⿽᭫䱢ᢰᵟ做␡入Ⲵ䐏䑚和分

᷀，ᒦ且㔉出专业Ⲵ分᷀㔃᷌、ᨀ出专业ᔪ䇞，为⭘

ᡧ决ㆆᨀ供ᑞ助。 

VenusEye ᆹ全团䱏ᡀ・㠣今，先后发ᐳ了《⎧

ᗧ㮷 Hedwig 唁ᇒ㓴㓷分᷀ᣕ告》、《Locky ᇶ䬱᭫

击ᚦ᜿ṧᵜ分᷀ᣕ告》、《⢩ᯟ᣹ᚦ᜿ṧᵜ分᷀ᯠ䀓》、

《ᰐ䴰ᣵᗳ▌㯿了 18 ᒤⲴᗞ䖟⍿㿸器䘌〻代⸱ᢗ㹼

┿⍎》、《SandWorm（以下ㆰ〠：⋉㲛）᭫击分᷀ᣕ告》ㅹ十多份专业ᆹ全分᷀ᣕ告，⅒

䗾下䖭ḕ䰵。 



六.  关于宏的补充阅读 

ᆿ （䇑㇇ᵪᵟ䈝）  

䇑㇇ᵪ、ᆖ䟼Ⲵᆿ（Macro)，ᱟ一⿽ᢩ䟿ᢩ处⨶Ⲵ〠䉃。一㡜䈤ᶕ，ᆿᱟ一⿽㿴

则ᡆ⁑ᔿ，ᡆ〠䈝⌅ᴯᦒ ，⭘于䈤᰾Ḁ一⢩ᇊ䗃入（䙊ᑨᱟ字ㅖ串）如何ṩᦞ

亴ᇊ义Ⲵ㿴则䖜ᦒᡀሩᓄⲴ䗃出（䙊ᑨ也ᱟ字ㅖ串)。䘉⿽ᴯᦒ在亴㕆䈁ᰦ䘋㹼，

〠作ᆿ。 

 

ᡰ䉃ᆿ，ቡᱟ一些命令㓴㓷在一䎧，作为一个单⤜命令ᆼᡀ一个⢩ᇊ任务。

Microsoft Word 中ሩᆿᇊ义为：“ᆿቡᱟ㜭㓴㓷到一䎧作为一⤜・Ⲵ命令使⭘Ⲵ

一㌫列 word 命令，ᆳ㜭使ᰕᑨᐕ作变ᗇᴤᇩ᱃”。Word 使⭘ᆿ䈝䀰 Visual Basic

ሶᆿ作为一㌫列ᤷ令ᶕ㕆写。 

 

䇑㇇ᵪ、ᆖ䟼Ⲵᆿᱟ一⿽ᣭ䊑Ⲵ,ṩᦞ一㌫列亴ᇊ义Ⲵ㿴则ᴯᦒ一ᇊⲴ᮷ᵜ⁑ᔿ。

Excel 办公䖟件㠚动䳶ᡀ了“VBA”儈㓗〻ᒿ䈝䀰，⭘↔䈝䀰㕆制出Ⲵ〻ᒿቡ叫

“ᆿ”。使⭘“VBA”䴰㾱ᴹ一ᇊⲴ㕆〻基⹰，ᒦ且䘈会㙇䍩大䟿Ⲵᰦ䰤，因↔，

㔍大多ᮠⲴ使⭘㘵仅使⭘了 Excel Ⲵ一㡜制㺘功㜭，ᖸቁ使⭘到“VBA”。 

䀓䟺器ᡆ㕆䈁器在䙷到ᆿᰦ会㠚动䘋㹼䘉一⁑ᔿᴯᦒ。ሩ于㕆䈁䈝䀰，ᆿኅᔰ在

㕆䈁ᰦ发⭏，䘋㹼ᆿኅⲴᐕ具ᑨ㻛〠为ᆿኅᔰ器。ᆿ䘉一ᵟ䈝也ᑨᑨ㻛⭘于䇨多

㊫似Ⲵ⧟境中，ᆳ们ᱟⓀ㠚ᆿኅᔰⲴᾲᘥ，䘉包ᤜ䭞ⴈᆿ和ᆿ䈝䀰。㔍大多ᮠᛵ

况下，“ᆿ”䘉个䇽Ⲵ使⭘᳇⽪⵰ሶሿ命令ᡆ动作䖜化为一㌫列ᤷ令。 

 

ᆿⲴ⭘䙄在于㠚动化仁㑱使⭘Ⲵᒿ列ᡆ㘵ᱟ㧧ᗇ一⿽ᴤᕪ大Ⲵᣭ䊑㜭力－－但

䘉ᑨᑨᱟ一回事。 

 

䇑㇇ᵪ䈝䀰如 C ᡆ≷㕆䈝䀰ᴹㆰ单Ⲵᆿ㌫㔏，⭡㕆䈁器ᡆ≷㕆器Ⲵ亴处⨶器ᇎ⧠。

C Ⲵᆿ亴处⨶器Ⲵᐕ作只ᱟㆰ单Ⲵ᮷ᵜᩌ㍒和ᴯᦒ，使⭘䱴加Ⲵ᮷ᵜ处⨶䈝䀰如

M4，C 〻ᒿ员可以㧧ᗇᴤ㋮ᐗⲴᆿ。 

 

Lisp ㊫䈝䀰如 Common Lisp 和 Scheme ᴹᴤ㋮ᐗⲴᆿ㌫㔏: ᆿⲴ㹼为如同ᱟ函ᮠ

ሩ㠚䓛〻ᒿ᮷ᵜⲴ变ᖒ，ᒦ且可以ᓄ⭘全䜘䈝䀰ᶕ㺘䗮䘉⿽变ᖒ。一个 C ᆿ可以

ᇊ义一⇥䈝⌅Ⲵᴯᦒ，❦㘼一个 Lisp Ⲵᆿ却可以᧗制一㢲代⸱Ⲵ䇑㇇。㧧ᗇ了

᧗制代⸱Ⲵᢗ㹼亪ᒿ（㿱ᜠᙗ䇑㇇和䶎䲀制函ᮠ）Ⲵ㜭力，使ᗇᯠ创ᔪⲴ䈝⌅㔃

ᶴ与䈝䀰内ᔪⲴ䈝⌅㔃ᶴ不可区分。例如，一⿽ Lisp ᯩ䀰ᴹ cond 㘼⋑ᴹ if ，

ቡ可以使⭘ᆿ⭡前㘵ᇊ义后㘵。Lisp 䈝⌅Ⲵ去䜘主㾱ᢙኅ，∄如䶒向ሩ䊑Ⲵ

CLOS ㌫㔏，可以⭡ᆿᶕᇊ义。 

 

ᆿⲴ典型ᓄ⭘ 

加䙏ᰕᑨ㕆䗁和Ṭᔿ䇮㖞 㓴合多个命令 使ሩ䈍Ṷ中Ⲵ䘹亩ᴤ᱃于䇯䰞 使一㌫

列复ᵲⲴ任务㠚动ᢗ㹼ᓄ⭘〻ᒿ也可以使⭘一⿽和ᆿ㊫似ᵪ⨶Ⲵ㌫㔏ᶕ允䇨⭘

ᡧሶ一㌫列（一㡜ᱟᴰᑨ使⭘到Ⲵ᫽作）㠚ᇊ义为一个↕僔。也ቡᱟ⭘ᡧᢗ㹼一

㌫列᫽作，ᒦ且䇙ᓄ⭘〻ᒿᶕ“䇠住”䘉些᫽作以及亪ᒿ。ᴤ儈㓗Ⲵ⭘ᡧ可以䙊



䗷内ᔪⲴᆿ㕆〻ᶕⴤ᧕使⭘䛓些ᓄ⭘〻ᒿⲴ功㜭。ᖃ使⭘一⿽不⟏ᚹⲴᆿ䈝䀰ᶕ

㕆〻ᰦ，∄䖳ᴹ᭸Ⲵᯩ⌅ቡᱟ䇠ᖅ⭘ᡧᐼᵋᗇ到Ⲵ一䘎串᫽作，❦后䙊䗷䰵䈫ᓄ

⭘〻ᒿ䇠ᖅ下ᶕⲴᆿ᮷件ᶕ⨶䀓ᆿ命令Ⲵ㔃ᶴ㓴ᡀ。 

 

 

 
 

 


