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全保障体系。 

二、工业信息安全标准现状、发展趋势和问题  

（一） 工业信息安全标准化发展现状及趋势 

1．国外工业信息安全标准的发展现状及趋势 

1.1 发展现状 

1.1.1 国际工业信息安全标准多为电力领域工控安全标

准 

工控安全国际标准主要集中在电力系统信息安全领域，

国际电工委员会（IEC）、电气和电子工程师协会（IEEE）和

国际自动化协会（ISA）等都致力于工控安全国际标准建设。

IEC 在 2016 至 2019 年间发布的电力系统信息安全相关标准

有 10 个，例如 2018 年 11 月发布了《电力系统管理及信息

交换：数据和通信安全性第 4 部分：MMS 及其衍生物的概

要（IEC 62351-4）》，为基于制造消息规范的应用程序握手

期间的身份验证明确了传输层和应用层的安全要求；IEEE 于

2013 年更新发布了《变电站 IED 网络安全功能标准（IEEE 

1686-2013）》，解决了 IED 访问、操作、配置、固件修订和

数据检索方面的安全问题，且研究制定了新版本的《变电站

串行链路网络安全的机密协议试行标准（IEEE P1711）》，

为变电站串行链路定义了一种安全通信加密协议，保护了异

步串行通信的完整性和（可选）保密性。此外，通用的工业
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2015 年，美国联邦贸易委员会发布《物联网产品安全高级指

南》，投入 1.6 亿美元推动“智慧城市”计划，将物联网应用

试验平台建设作为首要任务。2016 年 2 月，成立物联网标准

组织“Open Connectivity Foundation”，致力于物联网产业标准

制定。2016 年 5 月，NIST 发布了《网络物理系统框架》。

2016 年 9 月，美国白宫再次追加预算 8000 万美元，集中于

城市服务等领域的物联网技术应用。2016 年 11 月美国国土

安全部发布《确保物联网安全的战略原则》，面向物联网设

备和系统开发商、管理者及个人提出了一组网络安全实践准

则建议。具体到工业物联网安全方面，美国成立工业互联网

联盟（IIC），负责对工业物联网安全进行研究，已发布了一

系列成果。如 2016 年 9 月 19 日，IIC 发布工业物联网安全

框架（IISF），定义了工业互联网可信体系的五大关键特性，

即信息安全、功能安全、可靠性、弹性和隐私安全，拟通过

该框架的发布为工业互联网安全研究与实施部署提供指导。 

在工业数据和工业云安全方面，NIST 于 2012 年 6 月启

动了大数据相关基本概念、技术和标准需求的研究，2013 年

5 月成立了 NIST 大数据公开工作组（NBG-PWG），2015 年

9 月发布了《NIST 大数据互操作框架（第一版）（NIST SP 

1500）》系列标准。2013 年 7 月，发布了《
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1.1.3 欧盟各国工业信息安全标准以基础设施为重心 

近年来，欧盟发布了“欧洲关键基础设施保护项目

（EPCIP）”，成立了工控安全应急响应组（ICS-CSIRT），负

责对各类工控安全事件响应分析、共享信息，协调各成员国

实施关键基础设施保护计划。此外，欧盟国家根据各自国情

关注特定领域的工控安全标准建设，例如荷兰国际仪器用户

协会（WIB）2006 年发布《过程控制域（PCD）—供应商安

全需求》，挪威石油工业协会（OLF）2009 年发布《过程控

制、安全和支撑 ICT 系统的信息安全基线要求（OLF Guideline 

NO.104）》和《工程、采购及试用阶段中过程控制、安全和

支撑 ICT 系统的信息安全的实施（OLF Guideline NO.110）》，

瑞典民防应急局（MSB）2010 年发布《工业控制系统安全加

强指南》。德国作为传统汽车产业强国，对自动驾驶技术与

产业发展持积极态度。2017 年 6 月，德国颁布《道路交通法

第八修正案》与《自动驾驶道德准则》，成为自动驾驶领域

立法的“先行者”。此外，作为工业 4.0 的先行者，德国还发

布了《工业 4.0 安全指南》，对工业 4.0 背景下的风险分析、

网络划分、用户账户、安全协议等进行约定，旨在确保工业

4.0 中设施设备、系统运行等方面的安全。 

1.2 发展趋势 

随着新工业革命时代的到来，美国、欧盟等发达国家和
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进展。3 月，工业和信息化部和国家标准化管理委员会联合

发布《工业互联网综合标准化体系建设指南》，其中第三章

明确提出工业互联网标准体系框架，该体系框架从设备安全、

控制系统安全、网络安全、数据安全、平台安全、应用程序

安全、安全管理 7 个方面对工业互联网安全标准进行规划。

8 月，工信部、教育部等十部门联合印发《加强工业互联网

安全工作的指导意见》，指出要建立工业互联网安全标准体

系，推动工业互联网设备、控制、网络（含标识解析系统）、

平台、数据等重点领域安全标准的研究制定，建设安全技术

与标准试验验证环境，支持专业机构、企业积极参与相关国

际标准制定，加快标准落地实施。 

（一）总体思路及目标  

本白皮书根据《加强工业互联网安全工作的指导意见》

等文件精神，以及《工业互联网综合标准化体系建设指南》

和网络安全等级保护 2.0 安全框架的具体要求，按照多维考

虑、纵向分层、横向分类的总体思想，构建工业信息安全标

准体系框架，以指导标准编写单位体系化开展标准研制。其

中纵向分层指按照工业企业、边缘接入、工业云平台、工业

应用等自下而上的层次，纵向覆盖工业领域的相关安全标准。

横向分类是指从多个维度分类提出工业信息安全标准，包括

但不限于以下四个维度： 

基础共性类：制定框架类、术语类标准规范； 
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1.基础共性类标准 

包括术语定义、安全架构与模型等标准，主要目的是规

范工业信息安全相关概念、体系架构，明确界定工业信息安

全的对象、边界、各部分的层级关系和内在联系，为其它相

关标准的制定提供参考。 

1.1 术语和定义 

主要规范工业信息安全相关术语、概念，划分工业信息

安全相关概念定义边界，统一定义语义，方便行业企业制定

其它标准。 

1.2 安全架构与模型 

主要规范工业信息安全标准体系、体系架构及参考架构，

明确各研究对象之间的关系。 

2.安全防护类标准 

包括工业信息安全涉及的设备安全、控制安全、边缘计

算安全、平台安全、数据安全、标识解析安全、网络和通信

安全、应用安全、安全管理。 

2.1 设备和控制安全 

包括设备安全和控制安全两部分。设备安全主要规范工

业领域中的关键设备及产品安全。控制安全主要规范工业控

制系统自身安全及控制协议安全。在开展相关标准研制时，
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